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2013 年是个“有意思”的年份，特别是在信息泄露

这一点上，颇有连续剧一集接一集的感觉。先是在 4

月份，ICIJ 公布了大批量的境外信息，风波未平，接

下来又是 6 月份的美国中央情报局（CIA）前工作人

员爱德华 ● 斯诺登（Edward Snowden）及其披露的“棱

镜门”（Prism）项目，真可谓精彩纷呈，让人目不

暇接。

斯诺登与棱镜门

“老大哥”
来了！
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境外信息泄露 VS 斯诺登
棱镜门

也许你会觉得奇怪，本期《宏傑季刊》

要讨论的不是境外信息泄密吗，为何会突

然笔锋一转将话题引向了斯诺登与棱镜门

呢？在具体展开本文之前，我们认为非常

有必要与你分享对于这两个事件关联性的

认知与考量。

首先，境外信息泄露和斯诺登棱镜

门事件都无可置疑地属于“信息泄露”的

范畴，二者都对所涉各方影响很大，即便

是普通民众也对其有所关注，特别是斯诺

登及棱镜门事件，更是成为街头巷尾的热

门话题。

其次，二者都牵涉到信息的透明度

和个人隐私保护的问题，如何在二者之间

保持平衡，一旦平衡被（无论是由个人比

如斯诺登，还是由机构比如 ICIJ，或者政

府比如美国）打破，该如何界定责任边界，

又该如何完善制度、技术和人，从而重回

新的、改进后的平衡状态。

再者，世界上没有绝对的透明，也

没有绝对的隐私。无论境外世界多么希望

保持银行、投资者信息的隐私，也不管世

界各国普通公众多么不乐意受美国或他们

自己国家情报机构的监控，但都几乎不可

能。利益的存在导致立场的不同，甲之隐

私，可能就是乙之透明，反之亦然。事实

上，隐私和透明不过是信息的一体两面，

二者如影随行，难以独存。

说到底，控制无处不在，只是程度有

差别而已。通常，控制也并不是非此即彼。

昔日的大英帝国一度也像现在的美国，在

搜集、控制居民信息方面是毫无争议最严

密的国家——其公共广播蜚声全球便是一

个明证。但是，搜集信息并不能完全等同

于对隐私的侵犯，因为很多时候国家公共

政策的制定建立在信息搜集的基础之上。

如果国家所搜集信息并没有影响到普通人

的正常生活，这是可以被接受的。

也就是说，这是一个“度”的问题，

只有在信息搜集无孔不入到干扰普通人正

常生活，也就是肆无忌惮、无法控制的时

候，二者才有必然的联系。斯诺登所披露

美国、英国、澳大利亚等国的行为已经进

入私人领域，某种程度上，英国作家乔治

 奥 威 尔（George Orwell） 在《1984》

里所描绘的图景似乎正在上演……

斯诺登及其让人眼花缭乱
的棱镜门

一个叛变的CIA特工，秘密逃往海外，

威胁爆出所有国家机密，政府对其展开拘

捕，发誓让其消声……这不是又一部俗套

的好莱坞电影，这是曾经发生的真实故事。

爱 德 华 • 斯 诺 登 (Edward 

Snowden)，30 岁， 前 CIA 雇 员， 有 一

个幸福的家庭，还有一个年薪达 20 万美

元的稳定职业；现在，他将永远失去上

述身份——他成了一个“深喉”(Deep 

Throat)，一个无法定性的人——英雄 VS

叛徒。

在 做 出 上 述 举 动 之 前， 斯 诺 登 是

美 国 国 家 安 全 局（National Security 

Agency）承包商博思艾伦的员工；如果

按照中国的标准，斯诺登就是典型的“临

时工”了。当然，在其他国家，没有“临

时工”这样的称呼，大体上算是“外判工”。

2013 年 6 月，斯诺登将美国国家安

全局关于棱镜门监听项目的秘密文档披露

给了英国《卫报》和美国《华盛顿邮报》，

随即遭美国政府通缉。

事发时，斯诺登人在香港，并在香

港停留 22 天。

2013 年 6 月 21 日，斯诺登通过《卫

http://baike.baidu.com/view/14954.htm
http://baike.baidu.com/view/14954.htm
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报》再次曝光英国“颞颥”8（Temple）

秘密情报监视项目。

2013 年 7 月 1 日，维基解密网站日

前披露，斯诺登在向厄瓜多尔和冰岛申请

庇护后，又向 19 个国家寻求庇护。委内

瑞拉、尼加拉瓜和玻利维亚 3 国已经表

示愿意为他提供庇护。

2013 年 7 月 16 日，斯诺登获得诺

贝尔和平奖提名。

2013 年 8 月 1 日， 北 京 时 间 7:30

斯诺登离开俄罗斯谢列梅捷沃机场前往莫

斯科境内，并获得俄罗斯为期 1 年的临

时避难申请。

在斯诺登事件之后，奥巴马继续为监

控辩护，“……你不可能保持百分之百隐

私……获得百分之百的安全……我们将不

得不做出一些选择……”由此可见，隐私

与自由已经变得多么稀有和宝贵了，即使

是在美国！

方块知识 5：水门事件中的“深喉”

深喉（Deep Throat），即在水门事件中为记者提供重要资料的人。1972 年，美国《华

盛顿邮报》记者鲍勃·伍德沃德和卡尔·伯恩斯依据线人“深喉”的消息，撬开“水门事件”

的内幕，导致时任的美国总统尼克松辞职下台。事后，这两名记者一直拒绝透露当时线人的

身份。

正是得益于内线“深喉”的信息，“水门事件”内幕才大白于天下。因此，为了公众利

益而奋不顾身地作证的人，新闻调查通常称他们为“深喉”。

与“深喉”联系、报道出“水门事件”的记者伍德沃德和伯恩斯坦当时都很年轻，但他

们因此一举闻名世界，并获得了 1973 年的普利策奖。他们的经历给无数年轻记者以信心和激

励，鼓舞记者们勇敢、执着地追踪事实真相。“深喉”事件改变了美国的新闻报道，使那些秘密的消息从此开始更多

地登上“大雅之堂”。

在美国 200 多年的历史上，“水门事件”成为最大的政治丑闻之一。作为在竞选时发生的最为严重的政治腐败行为，

这起事件的教训对美国的政治体制提出了严峻的挑战。这导致民众对总统的看法和印象开始发生某些改变，总统权力

也受到更多限制和约束。尽管此后美国两党政治竞选愈演愈烈，双方也是奇招迭出，但是 40 多年来美国历任政客都

以史为鉴，不敢突破这道政治“红线”。

时光荏苒，2005 年美国联邦调查局（FBI）前副局长马克 • 费尔特承认自己就是“水门事件”中那个曾被称为“深

喉”的人，他曾向美国《华盛顿邮报》记者提供尼克松总统“水门事件”的关键线索。我们从 “深喉”事件中可以充

分看出美国媒体对线人的保护。40 多年来，人们始终不知道“深喉”的真实身份，最大程度保护了线人。 

相比之下，斯诺登比费尔特的表现要激烈、直接得多，可能这与斯诺登年轻气盛有关。但也许像斯诺登一再强

调的那样，他更多是出自对公众利益的责任，多少带有理想主义的色彩。此外，斯诺登之所以敢公开自己的身份，这

也从另一个侧面反映出国际社会对斯诺登这样曝光美国信息控制的“英雄”持有更大程度的接纳和支持。此前维基解

密事件中的阿桑奇，便是一例。                     

（年轻时的费尔特）

注释：

8    读音为“niè rú”，相对应
的英文为“Temple”，意思是人
和某些其他哺乳动物头两侧的区
域，在眼和前额之后，颧弓之上，
耳之前，常引申为听、聆听之意。
中国境外中文媒体，亦将“Temple”
译为“圣殿”。

http://baike.baidu.com/view/4788.htm
http://baike.baidu.com/view/30138.htm
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George Orwell 预 言 的 
“1984”已到来？

这是乔治 奥威尔在其传世之作

《1984》中的一个片段，文中主人公温

斯顿 史密斯（Winston Smith）的上述

感受和媒体报道中斯诺登藏匿在香港美

丽华酒店内的情形如出一辙，何其相似。

报道说，斯诺登害怕外面所有的一切，

用毛巾塞上所有的门窗缝隙，他把手机

放进冰箱里防止被窃，每次都给笔记本

电脑带上罩子才敢输入密码，外面的火

警警报声更是让他胆战心惊，不敢出去

看个究竟，唯恐是对他的诱捕……

如此种种，逃亡中的斯诺登似乎生

                    方块知识 6：卷入斯诺登和棱镜门的商业机构

“棱镜”，在光学中是一种透明的光学元件，抛光与平坦的表面能

折射光线。对于利用各种商业公司的渠道来窃取本国和外国个人、机构信

息的情报搜集项目来说，这是一个再贴切不过的代号。

根据斯诺登向英国《卫报》和美国《华盛顿邮报》披露的信息，多

家知名国际 IT 公司先后加入了棱镜项目，分别是微软（2007 年）、雅虎

（2008 年）、谷歌（2009 年）、脸谱（2009 年）、Paltalk（2009 年）、

YouTube（2010 年）、Skype（2011 年）、美国在线（2011 年）以及苹

果公司（2012 年）。此外，Dropbox 也被指控“即将加入”。根据被披

露的“棱镜”项目细节，美国情报部门从上述互联网服务提供商的服务器

直接进行信息收集。

 
除了棱镜项目以外，斯诺登还披露了另外一个“上行”（Streaming）

项目，其在承载互联网骨干通信内容的光缆上安装分光镜，复制其通信内

容，涉及的公司包括著名的维赛和美国电话电报公司（AT&T）。

一石激起千层浪，斯诺登爆出的这些信息引发了外界的高度关注和

对相关公司的指责。各大公司随后纷纷发表声明，否认参与到“棱镜”项

目中。但后来，被斯诺登曝光的美国互联网巨头转变了态度。比如，2013

年 6 月 14 日，脸谱称：“我们在继续追求更高的透明度，这样全世界各

地的用户才会明白，政府是多么频繁地以国家安全名义要求我们提供用户

数据。”

业内人士认为，即使不使用脸谱、谷歌等服务器在美国的互联网服务，

也很难保证信息不被美方情报部门获取。如果不使用美国公司的服务，通

讯范围只局限于国内，通讯是不会被监控的。但是如果中国的骨干网络被

入侵了，加上了“后门”，这些通讯依然可能被美国监听。 

英国作家 George Orwell 及其小说《1984》各版版封面

“温斯顿的住所在七层楼

上，他三十九岁。右脚脖子上

患静脉曲张，因此爬得很慢，

一路上休息了好几次。每上一

层楼，正对着电梯门的墙上就

有那幅画着很大脸庞的招贴画

凝视着。这是属于这样的一类

画，你不论走到哪里，画中的

眼光总是跟着你。下面的文字

说明是：老大哥在看着你……”
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活在一张巨大的天幕下，美国正如奥威尔笔下的

老大哥一样，看不到、摸不着但又无处不在、无

所不在。是的，美国这个“老大哥”在看着斯诺登，

他的一举一动都被纳入监控之中，随时面临着被

抓捕的危险，怎能不让这个说不清是叛徒还是英

雄的斯诺登如惊弓之鸟，惶惶不可终日。

作为中央情报局的前工作人员，斯诺登深谙

美国情报部门的作风与手段，其尚且如此难逃天

罗地网，更何况普通人呢？据斯诺登称，之所以

逃离美国并泄露棱镜门信息，主要是“我愿意做

出牺牲，因为我的良心不允许美国政府用庞大的

监控机器侵犯民众隐私，摧毁互联网自由”。

斯诺登指责美国侵犯民众隐私、摧毁互联网

自由的理由在于棱镜这一秘密项目：

（1）直接接入苹果、谷歌、脸谱等互联网

公司的服务器，收集用户的各种个人信息，包括

电子邮件、聊天记录、信用卡信息等；

（2）美国政府每日每夜都在收集美国最大

的电信运营商威讯（Verizon）的用户信息，无

论其用户是美国公民还是非美国公民，无论其有

无犯罪记录，无论其通话是国内还是国际；

（3）美国政府数年来一直在对中国大陆和

香港的电脑网络进行攻击，包括个人和香港中文

大学这样的机构。

（4） 2009 年伦敦举行 20 国集团峰会期间，

伦敦当局利用特设网吧，在电脑上安装软件程序

截取电邮及监控数据，又入侵保安系统，监视与

会各国领袖及官员通信和电邮文件。

……

倘若真的如此，连各国领袖的信息都在政府

（美国、英国及其他国家）监控之下，更何况普

通民众呢？只是大多数时候，我们普通人并不知

情，或者即便知道时刻受到监控，但因为没有影

响到日常生活而选择性地无视“老大哥”的存在

罢了。

在这一点上，斯诺登比大多数人表现得更为

激烈，也许是因为熟悉美国情报系统内部情况的

原因，他成了那个说出皇帝没有穿衣服的孩子，

并且单纯、恳切地认为自己既不是叛徒也不是英

雄——因为他细心地挑选了外泄的文件，确保都

是关系公共利益的材料。虽然许多材料能造成更

大的影响，但他没有泄漏。伤害人不是目的，揭

露真相才是。

相比较而言，生活在现实中的斯诺登似乎比

生活在虚拟“大洋国”9 中的温斯顿更加勇敢，

他们一个逃离了现行体制，一个却最终选择了被

体制同化，成为一个闲散的醉鬼。事实上，《1984》

这本书最初的名字为“欧洲最后的一个人”（The 

Last Man in Europe）, 似乎表达了他内心那种反

乌托邦的深刻悲哀与无奈。《1984》中，温斯顿

这“欧洲最后的一个人”停止了独立思考，屈服了。

而在现实中，几十年过去的 2013 年，美国“老

大哥”对其他国家的监控比书中的“大洋国”有

过之而无不及。值得庆幸的是，温斯顿也许是欧

洲最后一个人，却不是世界最后的一个人，因为

有斯诺登——他走了和温斯顿相反的路，逃离了，

反抗了，披露了，尽管他的逃亡之路仍未可知！

2013 年 7 月，斯诺登获得了当年的诺贝尔

和平奖提名……

“大数据”时代的透明与隐私 

信息之于民主，就如同货币之于经济。

——托马斯 傑弗逊（1743-1826），第三任美国总统

信息的透明与隐私，从一开始就像一枚硬币

的两面，永远都处于一种无法完全调和的状态。

一方面，公众希望政府信息能够透明，方便对政

府进行监督；另一方面，公众又希望自己的私人

领域不受侵犯，隐私能够得到有效的保障。同样

地，对于政府机构来说，其并不想完全公开所有

行政信息，因为权力总需要一些灰色地带来寻找

私人利益。但是，政府却希望能够掌控公众、甚

至其他国家和地区尽可能多的信息，以便于更大

限度地维护既有秩序和既得利益。

美国半个多世纪信息开放、技术创新的历史，

就是一部政府信息隐私与透明的互相斗争史。对

注释：

9    大 洋 国 是 乔
治·奥威尔在《1984》
一书中虚拟的一个
国家，带有乌托邦
的意味。
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此，徐子沛在《大数据：正在到来的数据革命

以及它如何改变政府、商业与我们的生活》一

书中有详细的描述，可参见第一章《历史争战

< 信息自由法 >》。

如果跳脱出政府和公众的范畴，不同国

家之间，特别是强势国家对弱小国家之间，前

者亦非常希望能够掌控后者尽可能多的信息

和数据，以便于维护自身利益。比如，在岸国

家对境外世界银行保密法的一再指责。如此这

样，就构成了一种无解的两难困境——如何在

透明与隐私这条钢丝绳上保持一种相对的平

衡，变得非常重要。 

特别是在大数据（Big Data）时代。一方

面，人们通过网络，或者藉由移动手机、平板

电脑、社交网络、各种 Pos 机、会员卡等等

渠道不断地创造出来巨量的信息，另一方面，

通过对这些大数据的搜集、整理、分析、挖掘，

再将数据转化为信息用到各种不同的用途，比

如商业消费、竞选宣传、公共服务，甚至一些

不为人知的目的。

也就是说，置身于现在的大数据时代，

人们的信息全部数据化，而这些都为商业公司

/ 政府机构所掌握。对于他们来讲，我们就是

透明的存在了，这个时候，我们每个人真正成

为了数据元件，以一定的逻辑法则串联，而他

们就成为了 CPU，控制我们的一切。我们毫

无隐私可言，想想都觉得可怕，似乎有一阵冷

风嗖嗖地往脖子里钻。

一个没有隐私的世界，何况
境外 ?

即便让人觉得冰冷可怕，但却是这个世

界的一种真实存在。世界上没有绝对的透明，

也没有绝对的隐私，有时候甚至当事人就是隐

私和透明本身的制造者和泄密者。从这个角度

上看，这是一个没有绝对隐私的世界，斯诺登

爆料出来的世界各国元首如此，香港中文大学

如此，世界各国的网民也如此。更何况境外世

界呢？ 

2009 年，自从 OECD 推出“白名单”后，

税收信息交换网络的搭建成为境外世界最为

紧迫的任务。随后 OECD 又专门成立了全球

论坛（Global Forum）对境外金融中心所签

署的 TIEA 数量和法律架构进行评估，几乎所

有境外金融中心的税务信息都可以应在岸国

家的要求而得到交换。也就是说，即便是做了

一些信托的代名安排，只要涉及到跨境避税，

只要在岸国家愿意，都可以通过正式的渠道获

得它们想要的信息，比如最终受益人是谁，在

哪个环节进行了避税安排，资金来源是否合法

等等。

对于这一点，我们似乎可以从 2013 年 8

月中国山东省济南中级人民法院公开审理薄

熙来所披露出来的信息中得到例证。根据庭

审披露，薄熙来的妻子薄谷开来为了保护 300

                        方块知识 7：澳新两国被指与美国合作监听 

信息来源： 财新网  

继英国与美国国家安全局的情报监听合作被斯诺登曝光后，

澳大利亚和新西兰也被卷入其中。澳大利亚《世纪报》等媒体报

道称，一份美国国家安全局绝密地图被刊登在 7 月 8 日的巴西《环

球报（O Globo）》上，地图上标示了美国和其盟友数十处截取全

球电信和网络信号的情报收集点。

其中，为代号“X-Keyscore”情报计划服务的四处机构位于

澳大利亚，分别是：设在松峡（Pine Gap）的美澳共同防务基地，

以及三个隶属于澳大利亚信号局的机构——位于达尔文附近的肖

尔湾接收站、位于傑拉尔顿（Geraldton）的澳大利亚防务卫星通

信站以及位于堪培拉郊外的澳大利亚皇家海军哈曼通信站。隶属于

新西兰政府通信安全局的一处位于怀霍派（Waihopai）的设施同

样为这一计划提供了帮助。

这份地图由斯诺登向英国《卫报》专栏作家、记者格伦·格

林沃尔德（Glenn Greenwald）提供。7 月 6 日，两人进行了长时

间的通话，也是自斯诺登离开香港后两人之间的首次对话。斯诺登

称，美国与英国、加拿大、澳大利亚、新西兰组成了所谓“五眼（Five 

Eyes）”情报联盟，“有时，另外四国的情报搜集工作比美国国

安局做得更过分。”澳大利亚政府发言人发言人对“X-Keyscore”

计划拒绝评价。
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斯诺登与棱镜门：“老大哥”来了！

多万美元的法国房产安排了复杂的信

托和公司架构，但是司法机关还是获

取了完整的证据来证明控股结果完全

是薄谷开来和薄熙来的个人代持。事

实上，也正是其中一个代持人尼尔 伍

德“狮子大开口”勒索代持股份的服

务费用，才导致薄谷开来护子心切投

毒杀人，并成为触发薄熙来下台的导

火索。

2010 年美国国会通过了海外账

户纳税法案，其条款要求所有的美国

税 务 居 民 和 外 国 金 融 机 构（Foreign 

Financial Institution，下称“FFI”）必

须向美国国税局报告其美国客户的账

户信息；不合作的金融机构若有源自

美国的任何收入，包括获得投资处置

收入和来源于美国资产的利息、股息

收入，将会被扣缴 30% 的预提所得税。

   

近 日， 美 国 宣 布 将 海 外 账 户 纳

税法案的生效时间推迟半年，由原定

的 2014 年 1 月 1 日， 延 迟 6 个 月 至

2014 年 7 月 1 日。而原定于 2013 年

10 月 25 日的第一批 FFI 注册截止日期

也相应延迟 6 个月。目前美国已与挪威、

西班牙、墨西哥、英国、爱尔兰、丹麦、

瑞士、新加坡等 9 个国家签署了政府

间协议，同时也在与全球超过 80 个国

家和地区进行相关对话。

以瑞士为例，其银行保密法已有

近 80 年的历史，正是这一严格保护全

球各国客户隐私的法律使得瑞士银行

蜚声国际，受到全球客户的信赖。瑞

士虽然不想接受 FATCA 协定，但根本

就不现实。因为，美国是世界第一大

经济体，除非瑞士的金融机构不想继

续在美国运作、被排除在国际金融体

系之外，否则就得做出妥协。如此一来，

瑞士的银行保密法对美国来说已经名

存实亡，但又能如何？

美国税收“监管风暴”暂时延缓

“登陆”，主要是因为一些合作国家（包

括中国）的金融机构还远未做好准备。

即使延迟半年，这一天终将到来。那

些通过境外工具来投资、资产规划的

美国人或美国绿卡持有者超过 5 万美

元的海外账户信息，都会被世界各国

的金融机构提交给美国税务局，隐私

将无处遁形。

境外世界受到的上述政策层面的

压力已经开始传导到实际操作层面，

直接影响到一些投资者的营商活动了。

对于中间的金融机构来说，以汇丰银

行和渣打银行为例，它们主要从事境

外公司国际银行服务，由于受到美国

反洗钱方面的控告，分别支付了高达

19.2 亿美元和 6.7 亿美元的罚款进行

和解。为了避免重蹈覆辙，汇丰、渣

打这样的金融机构不得不将压力转移

给终端的投资者，加大了对银行开户

的审核力度。

不仅如此，2013 年俄国杜马提议

的修正案中已明确禁止境外公司参与

政府采购和获取补贴。从 OECD“黑

名单”到美国 FATCA 对以境外公司投

资美国的人征收重税（比如 30% 的预

提所得税），再到现在境外公司经营

受限以及银行开户从严，可以看到，

某种程度上“狼”真的来了……

宏傑立场 

作为负责任的企业公民，宏傑对

政府机构搜集信息并不会表示盲目的

强烈反对。我们知道，每当使用政府

的公共服务时，大量的个人信息就会

被提交给政府机构。比如，使用政府

支持的公立学校、公立医院所提供的

服务时。作为负责任的现代公民，我

们应当向政府披露一些私人信息，从

而享受政府机构提供的公共服务以维

持我们的安全感。这对政府、社会及

我们个人的良好发展都至关重要。

也就是说，我们完全赞同政府在

合理、适度范围内进行信息搜集，因

为这并不等同于对隐私的侵入。相反，

我们只会对那些被政府滥用的信息感

到不舒服。某种意义上，斯诺登仅仅

公开了美国政府搜集本国及其他国家

居民的方法，并没有公布所涉及到的

居民信息细节。

斯诺登事件之所以会在美国成为

一个“事件”，一个很重要的原因是，

美国居民在很长时间内都在享受匿名

待遇——他们认为私密性和隐私是一

回事。在一个国家（包括香港、澳门

这样的司法管辖区），持有身份证是

享受该国各种服务的“必备条件”。

你知道吗？一个美国公民，他 / 她并不

需要持有身份证、驾照、护照以及社

保账号。某些情况下，如果你生活在

美国，你不能简单地建立起通常意义

上的居民身份，因为并无对你个人居

民身份的登记、记录。因此，对美国

人来说，他们很难理解为什么私密性

和隐私不是一回事。

从一个境外从业人员的角

度看，

■

我们一再强调，我们强烈反

对将境外架构用作非法目的；与

此同时，我们并不反对政府通过

合法渠道获取与其本国居民相关

的信息。我们所质疑的是，政府

机构获取私人信息的方式、方法

是否合法、合乎道德规范。此外，

客户是否允许或希望中介机构公

开其信息，这一点也非常重要。

如果客户持反对意见，除在政府

机构合法、合理提出要求外，我

们将秉持“客户至上”的原则，

尽最大努力确保客户的私密性，

不做任何公开和披露。


